o~ O=— COMISIONDE
IEM » O=0 MODERNIZACION
O= INSTITUCIONAL

ccccccccccccccccccccccccccccc

INFORME DETALLADO DE LA
INFRAESTRUCTURA DE RED,
SERVICIOS DE INTERNET Y
SERVIDORES



O= COMISIONDE
MODERNIZACION
O= INSTITUCIONAL

EM%®

STITUTO ELECTORAL DE MICHOACAN

Antecedentes

El Instituto Electoral de Michoacan al inicio de 2023 contaba con 3 servidores locales
de las siguientes caracteristicas:

32 GB de memoria RAM
. 2 procesadores AMD Opteron 6200
. 4 discos duros mecanicos en modo Array con capacidad de 1.2 GB

Como ya es de conocimiento, en el mes de julio de 2022, uno de los 4 servidores
locales con los que de manera original contaba el Instituto Electoral de Michoacan
sufrid un desperfecto, se determiné la causa de dicho problema detectandose que
la fuente de alimentacion eléctrica emitio variaciones de voltaje considerables y
suficientemente graves como para dafar los discos duros mecanicos asi como los
puertos USB, también se detect6 una falla en la interfaz de red lo que se presume
como un problema en la alimentacién de energia y su flujo a través de la placa base.

Al ser los discos un componente principal se procedi6 a realizar la recuperacion de
la informacion alcanzandose un 80% de la reconstruccion de la informacion, cabe
sefalar que este servidor se encontraba almacenado el sistema de presupuestacion
del cual se contaba con respaldo y también la plataforma educativa Moodle de la
Direccion Ejecutiva de Educacién Civica y Participacion Ciudadana, la cual fue
recuperada en cuanto su estructura y accesos, restando el complemento de
respaldo de la propia Direccion, es importante destacar que actualmente estos 2
aplicativos ya fueron reubicados dentro del uno de los 3 servidores restantes
administrados por la Coordinacién de Informética.

Dentro de las razones que podemos indicar como para que la vida util de los
servidores se deteriore se encuentra la exposicion a altas temperaturas, variaciones
de voltaje y el permanecer por largos periodos sin recibir energia o bien apagados,
en el caso de los servidores locales del IEM estos supuestos se registraron por 1
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largos periodos, cabe sefialar que la generacion Proliant G7 a la que pertenecen
fue lanzada oficialmente en 2007 y dejo de recibir soporte en abril de 2013 por lo
qgue dichos servidores tienen ya aproximadamente 15 afios y al menos se tiene
conocimiento que de 2014 a 2020 estuvieron operando sin equipo UPS o baterias,
ademas de que durante 2017 estos servidores permanecieron apagados desde
enero hasta noviembre, finalmente también se tiene registro que al menos 2 etapas
el sistema de enfriamiento del cuarto donde se ubican, fallo y aunque el remplazo
se realizo relativamente rapido algunos componentes han sido expuestos a
temperaturas no apropiadas para su funcionamiento.

Con relacion a lo referido en el parrafo anterior, en el mes de marzo del presente
afo, se trabajo en la recuperacion del hardware del servidor que resulté dafiado con
excelentes resultados logrando habilitarlo nuevamente y quedando al servicio del
personal de la Direccion Ejecutiva de Organizacion Electoral como servidor de
pruebas para sus aplicaciones en desarrollo.

Actualmente los aplicativos de software que se encuentran contenidos en los
servidores locales del IEM son los siguientes:

Servidor 1 Local.- Contiene los sistemas de contabilidad, presupuesto y fondo
revolvente para 6rganos desconcentrados.

Servidor 2 Local.- Contiene el la plataforma Moodle de la Direccion Ejecutiva de
Educacion Civica y Participacion Ciudadana, y plataforma de desarrollo de la
Coordinacion de Informatica.

Servidor 3 Local.- Contiene el sistema de administracion de archivos compartidos
con estructura de carpetas para las distintas areas del instituto.

Cabe sefalar que para el ejercicio 2023 se presupuesté el remplazo del servidor
que sufrio el desperfecto comentado en parrafos anteriores presupuestandose un
nuevo servidor HP DL560 de décima generacién 128 GB de RAM y 8 discos duros
de 2.4TB con capacidad de procesamiento de 40 nucleos y 80 hilos, este servidor
se destinara para alojar el Sistema de Gestion Documental y Firma Electronica asi
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como los Sistemas de Electorales de la Direccion de Organizacién Electoral
principalmente, asimismo, se adquirio un servidor con 32 GB de RAM y 3 discos
duros de 2.4TB y cuatro procesadores con el objetivo de su utilizacion en el proyecto
de Correo Electrénico.

Servidores en la Nube

Actualmente se cuenta con un servidor en la nube a través de Amazon Web Service,
con 32gb de RAM y procesador de 8 nucleos con 2TB de almacenamiento, en este
servidor se alojan principalmente el Sistema de Computo Electoral, sin embargo, se
prevé su utilizacion para la migracion de la pagina institucional.

Respecto de la infra estructura de red se plantea la sustitucion de diversos switches
cuya capacidad de flujo de informacién es de 100 Megabits por switches de
capacidad de 1 Gigabit, esto permitirA mejorar la respuesta de los sistemas de
informacion institucionales, a continuacion, se detalla una lista de estos dispositivos

a sustituir:
Num AREA NOMBRE NUM. PTOS NLé'\[\/jILTSTc())S

1 Comunicacion S2F 8 4

2 Transparencia S1F 16 7

3 Juridico S2C 16 13

4 Juridico S3C 16 15

5 Consejerias S4B 8 4

6 Consejerias S3B 8 5

7 Presidencia S8B 5 3

8 Consejerias 8 3

9 Secretaria S7B 8 3 5
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" NUM. PTOS
Num. AREA NOMBRE NUM. PTOS EN USO

10 Consejerias S3B 8 8

11 Consejerias S5B 8 3

12 Organizacion 8 v
Electoral

13 Educacion S6A 8 6
Civica

14 Eggcacmn 8 3
Civica

15 Educacion S4A 16 14
Civica

16 E@gcaaon 3 3
Civica

17 E@gcaaon 8 3
Civica

18 Vinculacion 8 3

19 Organizacion 8 3
Electoral
Partidos

20 Politicos 8 3

21 Oficialia de S1E 16 12
partes

29 Oficialia de 8 6
partes

23 Informéatica 5 5

24 Informética 8 3

25 Informéatica 5 3

26 Presidencia 8 5

Internet
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En lo relacionado con el servicio de internet, se requiere de la adquisicion de al
menos 2 direcciones IP publicas ya que actualmente solo se cuenta con una, y son
requeridas para la puesta en marcha de la Intranet, asi como del servicio de correo
y para las aplicaciones web, derivado de lo anterior se realizé un andlisis de los
servicios con los que actualmente se cuenta, destacando 1 servicio simétrico de 200
MB con el proveedor TotalPlay que justamente es donde se tiene la Unica direccion
IP publica contratada, ademas se cuenta con 5 servicios del proveedor Megacable
todo esto generando un costo mensual de $5,500.00 pesos en el edificio central del
IEM, por lo que se propone la cancelacion de 4 de los servicios contratados con
Megacable, dejando Unicamente 1 servicio con este proveedor en la sala de
sesiones y con un proposito de fungir como respaldo ante alguna caida del servicio
principal, asimismo se propone la actualizacién del servicio de TotalPlay en un
paquete de internet simétrico de 300 MB con 3 direcciones IP publicas con un costo
de $5,329.00 en contrato de 3 afios.




